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	Силабус навчальної дисципліни

«Практична реалізація простих систем захисту інформації»

Освітньо-професійної програми
«Системи технічного захисту інформації, автоматизація іі обробки», 
«Системи та технології кібербезпеки»

Галузь знань: 12 «Інформаційні технології »
Спеціальність: 125 «Кібербезпека та захист інформації»


	Рівень вищої освіти

(перший (бакалаврський), другий (магістерський)
	перший бакалаврський рівень

	Статус дисципліни
	Навчальна дисципліна вибіркового компонента ОП

	Курс
	4


	Семестр
	7 семестр

	Обсяг дисципліни, 


	кредити ЄКТС-4.0/години - 120 

	Мова викладання
	українська

	Що буде вивчатися (предмет вивчення)
	Основи розробки та впровадження простих систем захисту інформації, їх принципи роботи, налаштування, тестування та використання для забезпечення безпеки інформаційних ресурсів.

	Чому це цікаво/треба вивчати (мета)
	Надання студентам знань та практичних навичок щодо створення та налаштування простих систем захисту інформації, їх тестування та оцінки ефективності.

	Чому можна навчитися (результати навчання)
	· Організовувати та оцінювати підходи до розробки та тестування простих систем захисту інформації.

· Аналізувати та застосовувати сучасні методи та технології для забезпечення безпеки інформаційних ресурсів.

· Виконувати тестування та аналіз ефективності простих систем захисту інформації.

· Інтегрувати прості системи захисту у загальну інфраструктуру безпеки.

	Як можна користуватися набутими знаннями і уміннями (компетентності)
	· Здатність використовувати сучасні методи захисту інформації.

· Вміння здійснювати моніторинг та управління інцидентами безпеки.

· Навички тестування та аналізу ефективності інформаційних систем.

· Здатність застосовувати комплексні заходи безпеки для захисту інформаційних ресурсів.

	Навчальна логістика
	Навчальна дисципліна викладається у форматі лекцій, лабораторних занять та самостійної роботи студентів. Лекції охоплюють теоретичні аспекти побудови простих систем захисту, лабораторні роботи спрямовані на практичне засвоєння матеріалу, а самостійна робота передбачає опрацювання додаткових ресурсів та виконання індивідуальних завдань.

	Пререквізити
	Інформаційні технології, Вища математика, Основи кібербезпеки, Апаратне забезпечення інформаційних систем.

	Пореквізити
	Комплексні системи захисту інформації, Технології управління інцидентами безпеки.

	Інформаційне забезпечення

з репозитарію та фонду НТБ ДУ «КАІ»
	Методологія захисту інформації. Аспекти кібербезпеки: підручник/ Г.М. Гулак. К.: Видавництво НА СБ України, 2020. 256 с.
Основи інформаційної безпеки: навч. посібник/ В. Б. Вишня, О. С. Гавриш, Е. В. Рижков. Дніпро: Дніпроп. держ. ун-т внутріш. справ, 2020. 128 с.

Технічні канали витоку інформації. Порядок створення комплексів технічного захисту інформації. Навчальний посібник/ С.О. Іванченко, О.В Гавриленко, О.А Липський, А.С. Шевцов. К.: ІСЗЗІ НТУУ «КПІ», 2016. 104 с.
Основні підходи до організації захисту критичної інфраструктури в країнах Європи: досвід для України: монограф./ О. П. Єрменчук. Дніпро: Дніпроп. держ. ун-т внутр. справ, 2018. 180 с.
Проєктування комплексних систем захисту інформації. Підручник / В. О. Хорошко, І. М. Павлов, Ю. Я. Бобало, В. Б. Дудикевич, І. Р. Опірський, Л. Т. Пархуць. Львів: Видавництво Львівської політехніки, 2020. 320 c.

	Локація та матеріально-технічне забезпечення
	Навчальні та мультимедійні аудиторії, проектор

	Семестровий контроль, екзаменаційна методика
	Диф. залік, модульний контроль

	Кафедра
	Кафедра технічного захисту інформації

	Факультет
	Факультет комп’ютерних наук та технологій

	Викладач(і)
	
	

	Оригінальність навчальної дисципліни
	Курс розроблено з урахуванням сучасних тенденцій у сфері інформаційної безпеки, базуючись на міжнародних стандартах та вимогах до професійної підготовки спеціалістів у галузі кібербезпеки.

	Лінк на дисципліну
	Google Classroom 


